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INTRODUCCION

El robo de identidad se produce cuando alguien le roba su informacién personal y la usa sin su permiso. Es

un delito serio que puede causar estragos en sus finanzas y en su historial de crédito y que puede dafiar

su reputacion. Ademas, resolver los problemas puede insumir tiempo, costar dinero y requerir de mucha
paciencia. La Comision Federal de Comercio (FTC, por su sigla en inglés), la agencia nacional de proteccién del
consumidor, prepard esta guia para ayudarlo a reparar los dafios que puede causarle el robo de identidad, y
reducir los riesgos de que le roben su identidad.

Si sospecha que alguien le ha robado su identidad, la mejor manera de limitar los dafos es actuar
rdpidamente. Pero para poner las cosas en orden tendra que ocuparse de varios temas. En esta guia podrd
encontrar recomendaciones, planillas de tareas, formularios en blanco y modelos de cartas para guiarlo a
través del proceso de recuperacion. Esta guia cubre los siguientes temas:

e Lo que deben hacer inmediatamente las victimas del robo de identidad
e Los problemas que pueden surgir

e Qué puede hacer usted para reducir el riesgo de que le roben su identidad

¢Cémo consiguen mi informacién los ladrones?
“Yo creia que era la tnica persona que conocia mi informacion personal.”

Es posible, pero los ladrones de identidad son individuos bastante ingeniosos y usan una variedad de métodos
para conseguir su informacién. Revuelven la basura de su casa, hurgan los residuos de los negocios, o buscan
en los basureros ubicados en la via publica mediante una practica conocida como busqueda de basureros.

Tal vez trabajen — o simulen trabajar — en compaiiias legitimas, consultorios médicos, clinicas, farmacias

o agencias del gobierno, y se aprovechen del puesto que ocupan para convencerlo de que les suministre
informacidn personal. Algunos ladrones se hacen pasar por personas que representan a alguna institucion en
la cual usted confia, y tratan de engafiarlo con algun pretexto, ya sea por email (“phishing” en inglés) o por
teléfono (pretexting en inglés), para que usted les dé informacién personal.

¢Qué es lo que hacen los ladrones de identidad con mi informacion?

Cuando los ladrones de identidad consiguen su informacidon personal, pueden vaciarle su cuenta bancaria,
gastar con sus tarjetas de crédito, abrir nuevas cuentas de servicios publicos, o pueden recibir tratamiento
médico usando su seguro de salud. Un ladrdn de identidad incluso puede llegar a presentar una declaracion de
impuestos bajo el nombre de su victima y cobrar el reintegro de impuestos que le corresponde a la victima. En
ciertos casos extremos, un ladrén puede darle el nombre de su victima a la policia al ser arrestado.



¢Cémo puedo darme cuenta de que alguien me rob6é mi informaciéon?
e Usted detecta retiros de dinero inexplicables de su cuenta bancaria
* Deja de recibir sus facturas u otra correspondencia
e Los comerciantes rechazan sus cheques
e Recibe llamadas de cobradores de deudas reclamdandole el pago de deudas que no son suyas
e Encuentra cuentas o cargos extrafios en su informe de crédito
e Algunos proveedores o profesionales de atencion médica le facturan servicios que usted no usé

e Su plan de salud le rechaza reclamaciones de gastos médicos legitimos porque en los registros figura que
usted llegd al monto limite de sus beneficios

e El Servicio de Impuestos Internos (IRS, por su sigla en inglés) le notifica que recibié mas de una
declaracién de impuestos bajo su nombre o le informa que se han reportado ingresos de un empleador
gue usted desconoce

e Le avisan que debido a un incidente de seguridad informatica producido en una compaiiia con la que
usted opera o donde tiene una cuenta sus datos quedaron expuestos y estan en riesgo

e Lo arrestan por un crimen presuntamente cometido por otra persona pero bajo su propio nombre

¢Qué debo hacer si me robaron o si se perdié mi informaciéon pero en mis cuentas no se ve
ningun problema?

Si le robaron o si perdid su cartera, su tarjeta de Seguro Social, o cualquier otra informacidn personal,
financiera, o los datos de alguna de sus cuentas, establezca contacto con las companias de informes crediticios
y coloque una alerta de fraude en su registro de crédito. Para saber como tramitar una alerta de fraude, vea

la pagina 6. Controle los resimenes de sus cuentas bancarias y demas cuentas para ver si detecta alguna
actividad inusual. Dependiendo del tipo de informacidn perdida o robada, probablemente tenga que tomar
algunas otras medidas. Por ejemplo, usted puede ejercer su derecho legal que le permite obtener una copia
gratuita de su informe de crédito.

Si su informacidn se pierde como resultado de un incidente de seguridad informatica, la organizacion que
perdid su informacion lo notificard al respecto y le informara sus derechos. Generalmente puede escoger
entre:

e Colocar una alerta de fraude en su registro de crédito
e Monitorear sus cuentas para verificar si hay alguna actividad inusual
e Ejercer su derecho que le permite obtener una copia gratuita de su informe de crédito

La ley estatal puede otorgarle otros derechos.



PASOS INMEDIATOS

En esta seccidn se explican cuales son los primeros pasos que tiene que seguir si le roban su identidad:

o Coloque una alerta de fraude inicial

9 Solicite sus informes de crédito

9 Cree un Reporte de Robo de Identidad

LLEVE UN CONTROL DE TODAS SUS GESTIONES

Para empezar, cree un sistema para organizar sus papeles y hacer un seguimiento de los plazos importantes.

iTEM

Llamadas
telefénicas

COMO HACER
EL SEGUIMIENTO

Haga una planilla
para registrar todas
las Ilamadas.

RECOMENDACIONES

Registre la fecha de cada llamada y los nombres y
numeros de teléfono de todas las personas con las
gue se comunique.

Prepare sus preguntas antes de llamar. Anote las
respuestas.

>~ Correo
postal

Envie sus cartas por
correo certificado.
Pida un acuse de
recibo.

Vea los modelos de cartas a partir
de la pagina 45.

@@= Documentos

Establezca un
sistema de archivo.

Guarde todos los originales.

Envie copias de sus documentos e informes, no
envie los originales. Haga copias de su identificacién
para incluirla en su correspondencia.

2’mn Plazos
[ [ ] [ [ ]

Arme una linea
cronoldgica.

Liste las fechas importantes:

e Cudndo debe presentar sus requerimientos.
e Cudndo le debe responder una compania.

e Cuando debe hacer el seguimiento.




0 Coloque una alerta de fraude inicial

Hay tres compafiias de informes crediticios que mantienen registros de sus antecedentes de crédito. Si
usted sospecha que alguien ha usado indebidamente su informacion personal o financiera, llame a 1 de las
compaiiias y pida que se coloque una alerta de fraude inicial en su informe de crédito. Debera suministrar
algunos datos para verificar su identidad. La compafiia a la que usted llame debe comunicarle su alerta a las
otras dos compaiiias.

Con una alerta de fraude inicial en su informe de crédito, a los ladrones de identidad les sera mas dificil

abrir cuentas a su nombre. Cuando usted coloca una alerta en su informe, los negocios deben verificar su
identidad antes de otorgar crédito a su nombre y es posible que traten de comunicarse previamente con
usted. Asegurese de que las compaiiias de informes crediticios tengan su informacién de contacto actualizada
para que puedan comunicarse con usted en caso que sea necesario. Una alerta inicial permanecerd en su
informe por 90 dias y le da derecho a solicitarle una copia gratuita de su informe de crédito a cada una de las 3
compaiiias de informes crediticios.

COMO COLOCAR UNA ALERTA DE FRAUDE

PASO A PASO: NOTAS:

D Establezca contacto con Equifax Experian TransUnion
1 compaiiia de informes 1-800-525-6285 1-888-397-3742 1-800-680-7289

crediticios.
[ Inférmele que usted es una victima del robo de identidad.
[ | Pidale que coloque una alerta de fraude en su informe de crédito.

[ Confirme que la compaiiia a la que usted llame se comunique con
las otras 2 compaiiias.

El tramite para registrar una alerta de fraude es gratis. La alerta de
fraude inicial permanecerd registrada en su informe de crédito por 90
dias.

Asegurese de que las compaiiias de informes crediticios tengan su
informacion de contacto actualizada para que puedan comunicarse con
usted.

D Entérese de cuales son La compafiia de informes crediticios le explicard que usted puede
sus derechos. obtener un informe de crédito gratis y otros derechos.

|:| Marque su calendario. La alerta de fraude inicial permanecerd registrada en su informe de
crédito durante 90 dias. Después de transcurridos los 90 dias usted
puede renovarla.

D Actualice sus archivos. (| Registre en qué fechas llamo o envid sus cartas.
] Guarde copias de las cartas en sus archivos.




Considere solicitar una congelacién del crédito

Tal vez desee establecer contacto con las companias de informes crediticios para congelar su registro de
crédito. Una congelacion de este tipo (“credit freeze” en inglés), sirve para bloquearle el acceso a su informe
de crédito a los potenciales otorgantes de crédito. De este modo, usted reduce las probabilidades de que

un ladrén de identidad pueda abrir cuentas nuevas a su nombre. El costo de colocar y levantar este tipo de
restriccion es variable y estd establecido por la ley estatal correspondiente. En varios estados, las victimas del
robo de identidad pueden tramitar una congelacién gratuitamente, pero en otros las victimas deben pagar
un cargo de alrededor de $10. Si usted obtuvo una denuncia policial, tal vez pueda colocar o levantar una
congelacion gratuitamente.

Colocar una congelacion en su registro de crédito no afecta su puntaje de crédito. Si usted coloca una
congelacion para restringir el acceso a su registro de crédito, usted puede:

e QObtener una copia de su informe de crédito anual gratuito.

e Abrir una cuenta nueva, presentar una solicitud de empleo, alquilar un apartamento, comprar seguro,
refinanciar su hipoteca, o hacer cualquier otra cosa para la cual se requiera su informe de crédito

Si usted quiere que un negocio, prestador o un empleador pueda acceder a su informe de crédito, debe
solicitarle a la compaiiia de informes crediticios que levante la congelacion. Usted puede solicitar que se
levante la congelacidon de manera temporaria o permanentemente. Tal vez le cobren un cargo para levantar la
congelacion.

COMO SOLICITAR UNA CONGELACION DE SU INFORME DE CREDITO

PASO A PASO: NOTAS:

|:| Establezca contacto Busque la informacidn de contacto de la oficina del Fiscal General
con la oficina del Fiscal correspondiente a su estado de residencia en www.naag.org ™ para
General de su estado de determinar lo que permite la ley estatal.
residencia.

(| Pregunte si le aplicaran algun cargo para colocar una congelacion en
su registro de crédito.
| Pregunte cual es la duracién de la congelacion.

|:| Establezca contacto Equifax Experian TransUnion
con cada una de las 1-800-525-6285 1-888-397-3742 1-800-680-7289
compafiias de informes
crediticios. ] Inférmele a la compafiia que usted es una victima del robo de
identidad.
[ Pida que le coloquen una congelacidon en su registro de crédito.
[ Pague el cargo establecido por la ley estatal correspondiente.
|:| Marque su calendario. La duracidn de la congelacién de crédito estd determinada por la ley
estatal correspondiente.
|:| Actualice sus archivos. | Registre en qué fechas llamé o envid sus cartas.

I Guarde copias de las cartas en sus archivos.




9 Solicite sus informes de crédito

Después de colocar una alerta de fraude inicial, la compaiiia de informes crediticios le explicara sus derechos
y le informard qué es lo que tiene que hacer para recibir una copia de su informe de crédito. Colocar una
alerta de fraude inicial le da derecho a recibir un informe de crédito gratuito de parte de cada una de las 3
compaiiias de informes crediticios.

COMO SOLICITAR SUS INFORMES DE CREDITO GRATUITOS

PASO A PASO: NOTAS:

|:| Establezca contacto Equifax Experian TransUnion

con cada una de las 1-800-525-6285
compaifiias de informes

1-888-397-3742 1-800-680-7289
crediticios. 1 Explique que usted colocé una alerta de fraude inicial.
[ Pida una copia gratuita de su informe de crédito.

[ Pida que en su registro incluyan solamente los 4 Gltimos digitos de
su numero de Seguro Social.

I:‘ Actualice sus archivos. [_| Registre en qué fechas llamé o envid sus cartas.
[ | Guarde copias de las cartas en sus archivos.

Establezca contacto con los negocios

Si usted sabe cuadles son las cuentas que fueron utilizadas indebidamente, establezca contacto con los
respectivos negocios. Hable con una persona que trabaje en el departamento de fraudes, y haga un
seguimiento por escrito. Envie sus cartas por correo certificado y pida un acuse de recibo para poder
establecer un registro de sus comunicaciones.

Cuando lea su informe de crédito, tal vez encuentre cuentas o cargos no autorizados por usted. Para saber
como revisar su informe de crédito y disputar los errores detectados, vaya a la pagina 13.



9 Cree un Reporte de Robo de Identidad

Contar con un Reporte de Robo de Identidad lo ayudara a solucionar sus problemas con las companias de
informes crediticios, los cobradores de deudas y con los negocios que abrieron cuentas a su nombre. Puede
usar este reporte para:

e Eliminar la informacién fraudulenta de su informe de crédito

e Detener las gestiones de una compafiia para cobrarle deudas resultantes del robo de identidad o impedir
gue la compaiiia le venda las deudas a otra empresa para que las cobre

* Colocar una alerta de fraude prolongada en su registro de crédito

e Conseguir que las compaiiias le suministren informacidn sobre las cuentas abiertas o utilizadas
indebidamente por el ladrén de identidad

Para crear un Reporte de Robo de Identidad debe seguir 3 pasos:

0 Presente una queja para denunciar el robo ante la FTC. Cuando termine de escribir todos los detalles
de su caso, imprima una copia de su reporte que se imprimira como una Declaracién Jurada de Robo de
Identidad.

e Presente una denuncia policial sobre el robo de identidad, y obtenga una copia de la denuncia policial
o el numero de su denuncia. Cuando vaya a presentar la denuncia policial lleve consigo la Declaracion
Jurada de Robo de Identidad de la FTC.

9 Para terminar de constituir su Reporte de Robo de Identidad adjunte a la denuncia policial la Declaracidn
Jurada de Robo de Identidad de la FTC.

Algunas compaiiias exigen algunos otros datos mds que los que figuran en el Reporte de Robo de Identidad
o desean obtener otro tipo de informacidn. La cantidad y tipo de informacién que deba suministrar depende
de las normas de la compafiia de informes crediticios y del negocio que envid la informacidn sobre usted a la
compainiia de informes crediticios.

DECLARACION

JURADA DE + DENUNCIA REPORTE DE

ROBO DE
IDENTIDAD

ROBO DE POLICIAL

IDENTIDAD
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COMO REPORTAR EL ROBO DE IDENTIDAD ANTE LA FTCY coOmMo
IMPRIMIR UNA DECLARACION JURADA DE ROBO DE IDENTIDAD
DE LA FTC

EN INTERNET

o

V4

POR TELEFONO

PASO A PASO:

NOTAS:

|:| Complete el
formulario de queja

en linea de la FTC.

www.ftc.gov/queja

[ ] Complete el formulario de queja con la mayor cantidad de
detalles posible.

[ Revise el formulario y presione el botén para presentar su queja.

[ ] Guarde el numero de referencia de su queja que aparecera
después de que presente su informacion.

Necesitard el numero de referencia de su queja para actualizarla en
Internet o por teléfono.

|:| Guarde el archivo
electrénico de
la Declaracién
Jurada de Robo de
Identidad de la FTC
o imprimala.

[ ] Haga clic sobre donde se indica para obtener su Declaracion
Jurada de Robo de Identidad debidamente completada.

Antes de salir de esa pantalla, asegurese de guardar o imprimir
su Declaracion Jurada. Después de salir de esa pantalla no podrd
guardarla ni imprimirla.

PASO A PASO:

NOTAS:

|:| Llame a la FTC.

1-877-438-4338
1-866-653-4261 (TTY)

[ ] Cuéntele lo sucedido al representante que responda su llamada.
[ ] Pida el numero de referencia de su queja y la contrasefia de su
Declaracién Jurada.

El representante de la FTC le enviard un enlace electrdnico por
email para que usted pueda acceder a su Declaracion Jurada.

|:| Guarde el archivo
electrénico de
la Declaracién
Jurada de Robo
de Identidad o
imprimala.

[ | Haga clic sobre el enlace electrénico enviado por el representante
de la FTC.
[ ] Ingrese el nUmero de referencia de su queja, la contrasefia de la

Declaracién Jurada, y su domicilio electrénico.
L] Imprima o guarde su Declaracién Jurada de Robo de Identidad.




A CONTINUACION

PASO A PASO:

NOTAS:

|:| Actualice sus archivos.

(| Registre la fecha en que presentd su queja.
(] Guarde copias de su Declaracion Jurada en sus archivos.

|:| Si fuera necesario, llame
a la FTC para actualizar
los datos de su queja.

1-877-438-4338
1-866-653-4261 (TTY)

Tenga a mano el numero de referencia de su queja.

COMO PRESENTAR UNA DENUNCIA POLICIAL

PASO A PASO: NOTAS:

|:| Vaya al departamento
local de policiao ala
dependencia policial
correspondiente al lugar
donde sucedié el robo de
identidad.

(| Lleve una copia de su Declaracién Jurada de Robo de Identidad de la
FTC y cualquier otra prueba del robo.

| Complete un reporte para denunciar el robo.
[ | Pida una copia de la denuncia o el numero de denuncia.

En algunos estados, la policia estd obligada a tomarle la denuncia. Para
averiguar qué es lo que requiere su ley estatal visite www.naag.org.t"

Si la policia no le toma una denuncia por robo de identidad, pregunte si
puede presentar una denuncia por “incidentes varios” (“miscellaneous
incidents reports” en inglés), o vaya a otra estacion de policia, al
departamento del alguacil de policia, a la policia estatal o a una
dependencia de ejecucion de la ley del dmbito federal.

Usted puede entregarle a la policia una copia del Memorando de la FTC
para los funcionarios de seguridad, en el cual se explica la importancia
que tiene un Reporte de Robo de Identidad para las victimas de este
delito.

Vea el memorando en espanol y en inglés en las pdginas D-1 'y D-2 al
final de esta publicacion.

|:| Actualice sus archivos.

[_| Registre en qué fechas llamé o fue a la estacidn de policia.
| Anote el nimero de su denuncia policial.
| Guarde una copia de su denuncia policial en sus archivos.

COMO CREAR SU REPORTE DE ROBO DE IDENTIDAD

PASO A PASO:

|:| Adjunte la Declaracién
Jurada de Robo de
Identidad de la FTC a su
denuncia policial.

(| Guarde una copia completa en sus archivos.

11
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Considere colocar una alerta de fraude prolongada

Si es una victima del robo de identidad y ha creado un Reporte de Robo de Identidad, usted puede colocar una
alerta de fraude prolongada en su informe de crédito. Este tipo de alerta permanece en vigor durante 7 afios.
Cuando se coloca una alerta de fraude prolongada:

e Usted puede obtener 2 informes de crédito gratuitos dentro de un periodo de 12 meses de parte de cada
una de las 3 companias de informes crediticios del pais

e Las compafiias de informes crediticios deben quitar su nombre de las listas de comercializacién de
ofrecimientos de crédito preevaluados durante 5 afios, excepto que usted les solicite que vuelvan a
incluir su nombre en dicha lista

COMO COLOCAR UNA ALERTA DE FRAUDE PROLONGADA

PASO A PASO: NOTAS:

I:‘ Establezca contacto
con cada una de las
compaiiias de informes
crediticios.

Consulte la informacion
de contacto en la
contratapa interior.

(| Pida que le coloquen una alerta de fraude prolongada en su registro
de crédito.

La compaiiia puede pedirle que complete un formulario de solicitud.

(| Cuando presente el formulario y su carta incluya también su Reporte
de Robo de Identidad.

El trémite para registrar una alerta de fraude prolongada es gratis.

Marque su calendario.

[]

La alerta de fraude prolongada permanece en vigor durante 7 afios.

Actualice sus archivos.

[]

|| Registre en qué fechas llamo o envié sus cartas.
(] Guarde copias de las cartas en sus archivos.




PASOS SIGUIENTES

Revise sus informes de crédito

Si sabe que un ladrén de identidad manipuld alguna de sus cuentas, es posible que usted ya se haya puesto en
contacto con los negocios donde se produjo el problema. Cuando reciba sus informes de crédito, |éalos para
ver si aparecen listadas otras transacciones o cuentas fraudulentas.

Su informe de crédito esta lleno de informacidn sobre el lugar donde vive, cdmo paga sus facturas y si alguna
vez lo han demandado o arrestado, o si se declard en bancarrota. Los datos de su informe de crédito se usan
para evaluar sus solicitudes de crédito, seguro, empleo, y para alquilar una vivienda, por todos estos motivos,
es importante que la informacion registrada en su informe de crédito sea exacta y esté actualizada. Controle
toda la informacidn clave, incluyendo:

e Sunombre

e Su domicilio

e Su numero de Seguro Social

e Los datos de sus empleadores

Si detecta algun error en su informe, por ejemplo cuentas que no abrié o deudas no contraidas por usted,
establezca contacto con las compaiiias de informes crediticios y con el departamento de fraude de cada uno de
los negocios que haya reportado un dato erréneo.

Dispute los errores con las companias de
informes crediticios

Si al revisar sus informes de crédito encuentra algun error, envie cartas explicando por qué cree que se ha
cometido un error a:

e Las 3 compaiiias de informes crediticios del pais.

e El departamento de fraude de cada uno de los negocios que haya reportado una transaccién fraudulenta
en sus cuentas existentes.

e El departamento de fraude de cada uno de los negocios que haya reportado la apertura de una cuenta
nueva a su nombre tramitada por un ladrén de identidad

Si los errores registrados surgen de un robo de identidad y usted posee un Reporte de Robo de Identidad,
pidales a las compaiiias de informes crediticios y a los negocios que bloqueen la informacién cuestionada
para que no figure registrada en sus informes de crédito. Si usted es una victima del robo de identidad, las
compaiiias de informes crediticios deben bloquear las transacciones y cuentas en cuestion. Lea mas sobre el
bloqueo de informacion en la pagina 18.

13
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COMO DISPUTAR LOS ERRORES CON LAS COMPANIAS DE INFORMES
CREDITICIOS

PASO A PASO: NOTAS:

[]

Escribale a cada una
de las compaiiias de
informes crediticios.

Consulte la
informacion de
contacto en la
contratapa interior.

Vea los modelos de
cartas en espafiol y en
inglés en las pdginas
C-1yC-2.

[ Explique que usted es una victima del robo de identidad.
(| Liste los errores que encontro.

I Incluya copias de los documentos que demuestren los errores
detectados.

(| Pida que le eliminen la informacién fraudulenta.

La compaiia de informes crediticios debe investigar el contenido de
su correspondencia y debe remitirle la informacion al negocio que le
reporto la informacion a la compafdia de informes crediticios.

Respuesta de parte

de cada una de las
compafias de informes
crediticios.

Si como resultado de la investigacion efectuada por el negocio se
produce algun cambio en su registro de crédito, la compania de
informes crediticios debe enviarle una carta para informarle los
resultados.

Si la compaiia de informes crediticios vuelve a colocar la informacion
en su registro, le debe enviar una carta informdndole lo que hizo.

Actualice sus archivos.

[_| Registre en qué fechas llamé o envid sus cartas.
[ | Guarde copias de las cartas en sus archivos.




El negocio tiene un plazo de 30 dias a partir de la fecha en la cual reciba el aviso para investigar el errory
responderle a la compafiia de informes crediticios. Si el negocio encuentra un error, se lo debe notificar a la
compaiiia de informes crediticios para que ésta pueda corregir su registro de crédito. Si como resultado de

la investigacion efectuada por el negocio se produce algin cambio en su registro de crédito, la compafiia de
informes crediticios debe enviarle una carta comunicdndole los resultados. La companiia de informes crediticios
no puede volver a colocar la informaciéon cuestionada en su registro a menos que el negocio diga que la
informacion es correcta. Si la compafiia de informes crediticios vuelve a colocar la informacion en su registro,

debe enviarle una carta para informarselo.

El proceso de disputa

CARTA DE
DISPUTA

S @

i

COMPARIA DE

INFORMES
CREDITICIOS

INFORMACION SOBRE

LA DISPUTA ii I I ii

NEGOCIO

0 EL NEGOCIO TIENE 30 DiAS PARA INVESTIGAR

RESPUESTA
S| EL NEGOCIO
NO ENCUENTRA &
UN ERROR T

NEGOCIO

RESPUESTA
sosen BN —> @
ENCUENTRA UN ERROR T

NEGOCIO

OTRAS 2 COMPARNIAS
DE INFORMES CREDITICIOS

e

COMPARIA DE
INFORMES
CREDITICIOS

COMPARNIA DE

INFORMES

CREDITICIOS

RESULTADO:
EL REGISTRO DE CREDITO
PERMANECE IGUAL

® - @

RESULTADO:
SE ELIMINA EL ERROR

® - @
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COMO DISPUTAR LOS CARGOS FRAUDULENTOS REGISTRADOS EN SUS

CUENTAS EXISTENTES

PASO A PASO: NOTAS:

[]

Cambie las contrasenas
o los PIN de sus
cuentas.

Para crear una contrasefia sélida lea las recomendaciones de la pdgina
44.

[]

Pregunte en cada
negocio si le aceptaran
su Reporte de Robo

de Identidad o si tiene
que usar formularios de
disputa especiales.

(] Si tiene que usar los formularios del negocio, pida formularios en
blanco.

Escribale al
departamento de
fraude de cada negocio.

[ Use el domicilio especificado para disputas.

| Expliquele que usted es una victima del robo de identidad.
(| Liste los errores que encontro.

[ Envie copias de los documentos donde figura el error

(| Pidale al negocio que elimine la informacion fraudulenta.

[ Incluya una copia de su Reporte de Robo de Identidad (o de los
formularios de disputa especiales, en caso que el negocio asi lo
requiera).

[ Incluya una copia de su informe de crédito. Tache todos los datos
personales que no estén relacionados con su disputa.

Vea los modelos de cartas en espafiol y en inglés en las pdginas A-1y
A-2 al final de la publicacion.

El negocio debe revisar su carta, investigar su reclamo e informarle
los resultados de su investigacion. Si la informacion es incorrecta, el
negocio debe comunicdrselo a la compania de informes crediticios.

Pidale al negocio que
le envie una carta
confirmando que
eliminé la informacién
fraudulenta.

| Guarde la carta en caso de que la informacidn fraudulenta vuelva a
aparecer posteriormente en su resumen de cuenta.

Actualice sus archivos.

LI Registre en qué fechas cambid las contrasefias y los PIN.
| Registre en qué fechas llamd o envid sus cartas.
I Guarde copias de las cartas en sus archivos.




COMO DISPUTAR CUENTAS FRAUDULENTAS ABIERTAS A SU NOMBRE

PASO A PASO: NOTAS:

[]

Establezca contacto
con el departamento
de fraude de cada uno
de los negocios donde
se haya abierto una
cuenta.

[ Explique que usted es una victima del robo de identidad.
(| Cierre la cuenta.

[ Pregunte si le aceptaran su Reporte de Robo de Identidad o si
tiene que usar formularios de disputa especiales. Si asi fuera, pida
formularios en blanco.

Envie una copia de

su Reporte de Robo
de Identidad o de los
formularios de disputa
del negocio.

Vea los modelos de cartas en espafiol y en inglés en las pdginas B-1 y
B-2 al final de la publicacion.

(| Pidale al negocio que le envie una carta confirmandole lo siguiente:
e Que la cuenta fraudulenta no es suya.
e Que no se lo puede responsabilizar por esa cuenta.
e Que se elimind la cuenta de su informe de crédito

| Guarde la carta y Usela si en el futuro ve la misma cuenta en su
informe de crédito.

Actualice sus archivos.

|| Registre en qué fechas llamé o envid sus cartas.
[ ] Guarde copias de las cartas en sus archivos.
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Bloqueo: Reporte los errores a las companias de
informes crediticios

Por ley, las compafiias de informes crediticios deben bloquear toda informacion relacionada con el robo
de identidad para que no figure registrada en el informe de crédito de la victima. Deben bloquear las
transacciones, cuentas y averiguaciones no autorizadas. Para que las compaiiias de informes crediticios
bloqueen la informacién no autorizada, usted debe suministrarles cierta informacion.

COMO SOLICITAR EL BLOQUEO DE INFORMACION A LAS COMPANIAS
DE INFORMES CREDITICIOS

PASO A PASO: NOTAS:

I:' Escribale a cada una (| Envie una copia de su Reporte de Robo de Identidad.
de las compaiiias de [ I Adjunte una constancia de identidad que incluya su nombre, domicilio
informes crediticios. y nimero de Seguro Social.
[ Explique cudl es la informacidn registrada en su informe que surgio del
Consulte la robo de identidad y aclare que esa informacién no es el resultado de
informacion de una transaccién hecha o aprobada por usted.

contacto en la

contratapa interior. (| Pidale a la compafiia que bloquee la informacién fraudulenta.

Puede ver modelos de cartas en www.ftc.gov/robodeidentidad.

D Actualice sus archivos. || Registre en qué fechas llamo o envid sus cartas.
[ | Guarde copias de las cartas en sus archivos.

Si la compaiiia de informes crediticios le acepta su Reporte de Robo de Identidad, debe bloquear la
informacidn fraudulenta de su informe de crédito dentro de los 4 dias posteriores a la fecha en la cual lo
acepte, y debe comunicarle el bloqueo al negocio que envid la informacion fraudulenta.

Si la compaiiia de informes crediticios rechaza su Reporte de Robo de Identidad, puede tomarse hasta 5 dias
para pedirle mas pruebas del robo de identidad. La compaifiia tiene 15 dias adicionales para comunicarse con
usted y conseguir la informacion necesaria, y 5 dias mas para revisar la informacién que usted envie. Una vez
gue haya transcurrido ese plazo de 15 dias le pueden rechazar toda informacidon que usted envie. Le deben

avisar si no bloquearan la informacion. Usted puede presentar el Reporte de Robo de Identidad nuevamente.

Después que un negocio haya sido notificado del bloqueo de la informacidn fraudulenta, debe:
e Dejar de reportar esa informacion a todas las compafiias de informes crediticios.

e No vender ni transferir una deuda para su cobro.



Bloqueo: Reporte los errores a los negocios

Establezca contacto con el negocio que envié la informacién inexacta que figura en su informe de crédito.
Enviele una copia de su Reporte de Robo de Identidad y una carta explicando cuales son los datos inexactos.
Después de recibir su Reporte de Robo de Identidad, el negocio debe dejar de reportarle la informacién
inexacta a las 3 compainiias de informes crediticios del pais. Sin embargo, el negocio puede seguir tratando de
cobrar una deuda y puede venderle o transferirle la deuda a una compafiia de cobranzas.

Para impedir que un negocio cobre, venda o transfiera una deuda a una agencia de cobranzas, usted debe
establecer contacto con las compaiiias de informes crediticios y solicitarles que bloqueen la informacion
fraudulenta. Para hacerlo, siga los pasos indicados en la pagina 18 bajo el titulo Cémo solicitar el bloqueo de
informacion a las compaiiias de informes crediticios.

COMO SOLICITAR EL BLOQUEO DE INFORMACION A UN NEGOCIO

PASO A PASO: NOTAS:

I:' Escribale al negocio
donde se registran
las transacciones
fraudulentas.

| Adjunte su Reporte de Robo de Identidad.

(| Adjunte una constancia de identidad que incluya su nombre,
domicilio y nimero de Seguro Social.

[ Incluya una copia de su informe de crédito.

[ Explique cudl es la informacidn registrada en su informe de crédito

que surgio del robo de identidad y aclare que esa informacién no es
el resultado de una transaccién hecha o aprobada por usted.

El negocio debe dejar de reportarle la informacion inexacta a las 3
compaiias de informes crediticios del pais. El negocio puede seguir
tratando de cobrar la deuda y puede venderle o transferirle la deuda a
una compaiiia de cobranzas.

Para impedir que un negocio cobre, venda o transfiera una deuda, siga
los pasos indicados en la pdgina 27.

Puede ver modelos de cartas en www.ftc.gov/robodeidentidad.

I:I Actualice sus archivos.

|| Registre en qué fechas llamé o envid sus cartas.
(] Guarde copias de las cartas en sus archivos.
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Consiga copias de los documentos utilizados
por el ladrén de identidad

Pida copias de todos los documentos que utilizé el ladrén de identidad para abrir una nueva cuenta o para
hacer cargos a su nombre. Estos documentos pueden ayudarlo a probar el robo de identidad.

COMO CONSEGUIR COPIAS DE LOS DOCUMENTOS UTILIZADOS POR EL
LADRON DE IDENTIDAD

PASO A PASO: NOTAS:

|:| Establezca contacto
con el negocio
donde se registran
las transacciones
efectuadas por el ladrén
de identidad.

(o)

I:‘ Autorice por escrito
a un oficial de
cumplimiento de la ley
para que establezca
contacto en su nombre
con la compaiiia.

[ | Pida copias de los documentos utilizados por el ladrén de identidad
para abrir cuentas nuevas o para cargar los montos de sus compras a
su nombre.

[ Envie detalles sobre donde o cuando se realizaron las transacciones
fraudulentas.

[ Incluya una copia de su Reporte de Robo de Identidad o el

comprobante requerido por el negocio y una constancia de su
identidad.

El negocio debe enviarle copias gratuitas de los registros dentro de los
30 dias posteriores a la fecha en la cual reciba su solicitud. Por ejemplo,
si usted disputa una deuda imputada a una cuenta de tarjeta de crédito
que usted no abrid, pida una copia de la solicitud de apertura de cuenta
y de la firma del solicitante.

Puede ver modelos de cartas en www.ftc.gov/robodeidentidad.

I:‘ Actualice sus archivos.

(| Registre en qué fechas llamé o envid sus cartas.
I Guarde copias de las cartas en sus archivos.




Tarjetas de cajero automatico y de débito

En su condicion de victima de un robo de identidad, la ley federal le otorga protecciones para sus transacciones
con tarjeta de cajero automatico o de débito. La ley federal también limita su responsabilidad respecto a las
transferencias electrdnicas de fondos no autorizadas que resulten de un robo de identidad.

Lo mejor es actuar tan pronto como descubra que se efectud un retiro de dinero o una compra que usted no hizo
ni autorizd. Varios emisores de tarjetas de crédito han acordado voluntariamente que el titular de una tarjeta no
sera considerado responsable de pagar mas de S50 en concepto de transacciones efectuadas con una tarjeta de
cajero automatico o de débito perdida o robada. Sin embargo, la ley establece que el monto que usted pueda
perder depende de la celeridad con que reporte la pérdida de la tarjeta. Si usted no reporta el incidente dentro
de los 60 dias posteriores a la fecha en la cual la institucidon le envid el resumen de cuenta donde figuran los
retiros no autorizados, usted podria perder todo el dinero que un ladrén de identidad haya retirado de su cuenta.

COMO REPORTAR TRANSACCIONES FRAUDULENTAS

PASO A PASO: NOTAS:

|:| Establezca contacto con = [ | Reporte la transaccion fraudulenta.
el emisor de su tarjeta

. o Actue tan pronto como descubra una compra o retiro efectuados por
de cajero automatico o

= un extrafo.
de débito.
I:' Escriba una carta de [ ] Guarde una copia de su carta.
seguimiento para (| Enviela por correo certificado y pida un acuse de recibo.
confirmar que usted
reporto el problema.
|:| Actualice sus archivos. || Registre en qué fechas llamo o envid sus cartas.

[ | Guarde copias de las cartas en sus archivos.

Limite el monto de su pérdida

CELERIDAD PARA REPORTAR EL PROBLEMA MONTO MAXIMO DE
Dias transcurridos a partir de la fecha en la cual el emisor de PERDIDA

su tarjeta le envio su resumen de cuenta donde figuran las

compras o retiros no autorizados.

Dentro de los 2 dias habiles siguientes S50
Entre 2 y 60 dias habiles después $500
Mas de 60 dias habiles después Todo el dinero retirado

con su tarjeta de cajero
automatico o de débito

En la mayoria de los casos, la institucion financiera cuenta con 10 dias habiles para investigar su denuncia de
transaccion fraudulenta. Debe comunicarle los resultados de la investigacién dentro de los 3 dias posteriores a la
fecha en la cual finalice la investigacidn y debe corregir un error dentro de un plazo de 1 dia habil contado a partir
de la fecha en la cual lo detectd. En algunos casos, pueden transcurrir 45 dias hasta que finalice la investigacion.
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Cuentas corrientes

Un ladrén de identidad puede robarle cheques de papel, usar indebidamente el nUmero de cuenta que figura
en la parte inferior de sus cheques, o abrir una cuenta nueva a su nombre. Si le sucediera alguna de estas
cosas, establezca contacto con su banco o institucidn financiera y pida que le cierren la cuenta a la brevedad
posible.

La ley federal no establece limites para el monto de sus pérdidas en caso que un ladrén falsifique su firma en
sus cheques o use su numero de cuenta para comprar algo por teléfono, pero en la mayoria de los estados,
los bancos son considerados responsables de las pérdidas resultantes de las transacciones fraudulentas. Sin
embargo, los bancos suponen que sus clientes haran un uso razonablemente cuidadoso de sus cuentas. Esto
quiere decir que si usted sabe que hay un problema pero no se lo reporta rapidamente a su banco, podria ser
responsabilizado por el monto perdido.

COMO REPORTAR CHEQUES ROBADOS

PASO A PASO: NOTAS:

|:| Establezca contacto [ | Pidale que suspenda el pago de los cheques robados y que le cierren
con su institucidn su cuenta.
financiera. [ Pidale que reporte el robo de cheques al sistema de verificacion de
cheques correspondiente.

El sistema de verificacion de cheques le comunicard a los negocios que
rechacen los cheques robados.

Actualice sus [ ] Registre en qué fechas llamd o envio sus cartas.
archivos. [ ] Guarde copias de las cartas en sus archivos.

O

PASO A PASO: NOTAS:

|:| Establezca [ ] Reporte el robo de sus cheques.
contacto con las [ ] Pida que le comuniquen a los negocios que rechacen los cheques
compafiias de robados.
verificacion de TeleCheck Certegy, Inc.
cheques. 1-800-710-9898 1-800-437-5120
|:| Actualice sus [ ] Registre en qué fechas llamd o enviod sus cartas.
archivos. [ ] Guarde copias de las cartas en sus archivos.




COMO REPORTAR CUENTAS CORRIENTES ABIERTAS A SU NOMBRE

PASO A PASO:

NOTAS:

[]

Establezca contacto
con ChexSystems,
Inc., para solicitar un
informe gratuito de
ChexSystems.

(| Pida una copia gratuita del informe de ChexSystems en el cual se
listen las cuentas corrientes abiertas a su nombre.

ChexSystems, Inc.
www.consumerdebit.com
1-800-428-9623

Establezca contacto

con cada una de las
instituciones financieras
en las que se abrid una
cuenta nueva.

[ Pidale a la institucidn financiera que le cierren la cuenta.

[]

Actualice sus archivos.

[_| Registre en qué fechas llamo o envid sus cartas.
|| Guarde copias de las cartas en sus archivos.

¢ QUE HACER SI UN NEGOCIO LE RECHAZA UN CHEQUE?

PASO A PASO:

NOTAS:

]

Pidale una explicacién
al negocio.

El negocio debe decirle cudl es la informacion que utilizé para tomar la
determinacion de rechazarle el cheque.

[]

Actualice sus archivos.

[_| Registre en qué fechas llamo o envid sus cartas.
[ | Guarde copias de las cartas en sus archivos.

¢{QUE HACER SI UN LADRON PASA CHEQUES SIN FONDOS EMITIDOS
BAJO SU NOMBRE?

PASO A PASO:

[]

Establezca contacto con
el negocio que aceptd
el cheque sin fondos.

NOTAS:

[ Expliquele que usted es una victima del robo de identidad antes de
que inicie una accion de cobranza en su contra.

[]

Actualice sus archivos.

|| Registre en qué fechas llamo o envid sus cartas.
[ | Guarde copias de las cartas en sus archivos.
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Obtenga ayuda de parte de las agencias que regulan a los bancos y a las instituciones

financieras

Si esta en contacto con un banco o institucidn financiera para resolver problemas relacionados con
el robo de identidad y necesita ayuda, establezca contacto con la agencia que supervisa al banco o

institucion financiera.

Para averiguar cual es la agencia correspondiente visite www.ffiec.gov/consumercenter- N,

Tarjetas de crédito

Su responsabilidad de pago respecto de los cargos no autorizados en su tarjeta de crédito se limita a $50 por

tarjeta. Para cuestionar los cargos fraudulentos, establezca contacto con el emisor de la tarjeta de crédito

dentro de los 60 dias posteriores a la fecha en la cual el emisor de la tarjeta le envie la factura en la que figuran

los cargos fraudulentos.

¢Y qué sucede si un ladrén de identidad cambid el domicilio de su cuenta y usted no recibe sus resumenes?

Usted es responsable de controlar que le lleguen sus resimenes de cuenta. Si su resumen de cuenta no llega
en la fecha habitual, comuniquese con su compaiia de tarjeta de crédito.

COMO DISPUTAR CARGOS FRAUDULENTOS IMPUTADOS A SU TARJETA

DE CREDITO

PASO A PASO: NOTAS:

Escribale al emisor de
su tarjeta de crédito.

(| Escribale dentro de los 60 dias posteriores a la fecha en la cual el
emisor de la tarjeta de crédito le envid la factura donde figuran los
cargos fraudulentos.

[ Use el domicilio especificado para averiguaciones de facturacion, no
al domicilio donde usualmente envia sus pagos.

(| Identifique el monto y la fecha del error de facturacion.

[ Incluya su nombre, domicilio, nimero de cuenta y una copia de su
Reporte de Robo de Identidad o de otra prueba del robo de
identidad.

[ Envie la carta por correo certificado y pida un acuse de recibo.

Vea los modelos de cartas en espafiol y en inglés en las pdginas A-1 y
A-2 al final de esta publicacion.

La compaiiia de tarjeta de crédito tiene un plazo de 30 dias contado

a partir de la fecha en la cual reciba su carta para enviarle otra carta
acusando recibo de su correspondencia, excepto que resuelvan su
reclamo antes. La compahia debe resolver la disputa dentro de los 2
siguientes ciclos de facturacion o antes que se cumplan 90 dias desde la
fecha en la cual reciba su reclamo.

I:‘ Actualice sus archivos.

[_| Registre en qué fechas llamé o envié sus cartas.
I Guarde copias de las cartas en sus archivos.




Bancarrota presentada bajo su nombre

Si usted cree que alguien presentd una declaracién de bancarrota bajo su nombre, establezca contacto con

la oficina de la Sindicatura de EE.UU. correspondiente a la region donde se presenté el caso de bancarrota.

El Programa de la Sindicatura de EE.UU. deriva los casos sospechosos de fraude de bancarrota a los Fiscales
Federales para su posible investigacion y procesamiento judicial. La Sindicatura de EE.UU. no puede brindarle
asistencia legal, por lo tanto, es posible que necesite contratar un abogado.

COMO REPORTAR UNA BANCARROTA PRESENTADA BAJO SU NOMBRE

PASO A PASO: NOTAS:

|:| Escribale a la oficina
de la Sindicatura de
EE.UU. correspondiente
a laregién donde se
presentd la bancarrota.

[ Consulte los datos de contacto de las oficinas regionales en
www.usdoj.gov/ust ¥ o en la seccién de Paginas Azules de la
guia telefdnica bajo el titulo “U.S. Government Bankruptcy
Administration”.

(| Describa la situacién y suministre una constancia de su identidad.

I:‘ Considere contratar un
abogado.

Un abogado puede explicar ante la corte que la declaracion de
bancarrota que se presentd era fraudulenta.

|:| Actualice sus archivos.

(| Registre en qué fechas llamé o envid sus cartas.
(| Guarde copias de las cartas en sus archivos.
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Cuentas de inversion

Si un ladrén de identidad ha manipulado sus cuentas de inversion o corretaje, comuniquese con su broker,
gerente de cuenta, y con la Comision de Valores y Cambio (SEC, por su sigla en inglés).

COMO ABORDAR LOS PROBLEMAS CON LAS CUENTAS DE INVERSION

AFECTADAS

PASO A PASO: NOTAS:

|:| Llame a su corredor o al
gerente de cuenta.

[ | Describale la situacion.

|:| Presente una queja
ante la SEC.

www.sec.gov/investor/espanol/reclamacion.shtml
o escriba a:

SEC Office of Investor Education and Advocacy
100 F Street, NE

Washington, DC 20549

|:| Para consultar
informacion general,
[lame a la SEC.

1-800-732-0330

|:| Actualice sus archivos.

|| Registre en qué fechas llamo o envid sus cartas.
[ | Guarde copias de las cartas en sus archivos.



http://www.sec.gov/complaint.shtml

Companias de cobranza de deudas

Si un ladrén de identidad abrid cuentas a su nombre pero no pagé las facturas, es posible que un cobrador
de deudas lo contacte. Para detener el contacto y las acciones de cobranza, comuniquese con el cobrador de
deudas, con el negocio donde se abrid la cuenta fraudulenta y con las compaiiias de informes crediticios.

COMO DISPUTAR UNA DEUDA CON UN COBRADOR DE DEUDAS

PASO A PASO: NOTAS:

[]

Escribale al cobrador
dentro de los 30 dias
posteriores a la fecha
en la cual reciba un
aviso escrito acerca de
la deuda.

(| Digale al cobrador de deudas que usted es una victima del robo de
identidad y que usted no adeuda el monto reclamado.

[ Enviele copias de su denuncia policial, Reporte de Robo de Identidad,
u otros documentos donde se detalle el robo de identidad.

El cobrador debe suspender sus acciones de cobro hasta tanto le envie
una verificacion escrita de la deuda. Si el cobrador trabaja para otra
compaiia, le debe informar a esa compafia que usted es una victima
del robo de identidad.

Vea Como detener las llamadas y cartas de un cobrador de deudas
permanentemente en la pdgina 28.

Establezca contacto
con el negocio donde
se abrid la cuenta
fraudulenta.

| Explique que esa deuda no es suya.
LI Pida informacidn sobre la transaccién que originé la deuda.

Si usted pide detalles sobre la transaccion, el negocio debe
suministrdrselos. Por ejemplo, si usted cuestiona una deuda imputada a
una cuenta de tarjeta de crédito que usted no abrid, pida una copia de
la solicitud de la tarjeta y de la firma del solicitante.

Establezca contacto
con las 3 compaiiias de
informes crediticios del
pais.

(] Siga los pasos necesarios para que se bloquee la informacion
fraudulenta en su informe de crédito y para impedir que un negocio
venda o transfiera la deuda para su cobro.

Siga los pasos indicados en la pdgina 18, Como solicitar e